Załącznik nr 3 do Umowy Nr ..................


UMOWA nr   
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
 w ramach zbioru: 
Baza danych związanych z realizowaniem zadań Instytucji Zarządzającej 
przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020


Zawarta w dniu …………… pomiędzy:

[bookmark: _GoBack]Dolnośląskim Wojewódzkim Urzędem Pracy, pełniącym funkcję Instytucji Pośredniczącej Regionalnego Programu Operacyjnego Województwa Dolnośląskiego 2014-2020, z siedzibą w Wałbrzychu 58-306, przy ul. Ogrodowej 5b, reprezentowanym przez:

……………… - ……………Dolnośląskiego Wojewódzkiego Urzędu Pracy
zwanym dalej Powierzającym
a



reprezentowanym przez:

zwanym dalej Wykonawcą
zaś wspólnie zwanymi dalej Stronami. 


§ 1.
1.	Użyte w Umowie określenia oznaczają:
1)	ustawa - ustawę z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182 z późn. zm.);
2)	rozporządzenie - rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);
3)	dane osobowe - dane osobowe, w rozumieniu ustawy przetwarzane w związku z realizacją Umowy nr …………… z dnia ……………. r., dotyczące:
a.	wnioskodawców, beneficjentów, partnerów i osób prawnie upoważnionych do ich reprezentacji, osób fizycznych będących pracownikami beneficjentów oraz osób fizycznych wykonujących zadania zlecone na podstawie umów podpisywanych z instytucjami zaangażowanymi w realizację RPO WD 2014-2020/ beneficjentami,
b.	uczestników projektów realizowanych w ramach RPO WD 2014-2020, w zakresie projektów współfinansowanych z EFS,
c.	uczestników szkoleń, konkursów, konferencji w ramach realizacji zadań wynikających z RPO WD 2014-2020,
d.	osób, których dane przetwarzane są w związku z badaniem kwalifikowalności środków w projekcie, w tym w szczególności personel projektu, a także oferenci, uczestnicy komisji przetargowych i wykonawcy,
e.	pracowników instytucji zaangażowanych we wdrażanie RPO WD 2014-2020, którzy zajmują się obsługą projektów,
- przetwarzane przez Powierzającego w ramach zbioru Baza danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020;
4)	administrator danych osobowych - organ, jednostkę organizacyjną, podmiot lub osobę, o których mowa w art. 3 ustawy, decydujący o celach i środkach przetwarzania danych osobowych, tj. Marszałek Województwa Dolnośląskiego;
5)	przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, w zakresie niezbędnym do prawidłowego świadczenia przez Wykonawcę usług związanych z realizacją Umowy nr ………… …z dnia ……………… r.;
6)	dokument - dowolny nośnik tradycyjny lub elektroniczny, na którym zostały zapisane dane osobowe;
7)	poufność - właściwość zapewniająca, że dane nie są udostępniane nieupoważnionym podmiotom;
8)	integralność - właściwość zapewniająca, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany;
9)	dostępność - właściwość zapewniająca, że wymagana informacja lub funkcjonalność systemu informatycznego jest osiągalna dla uprawnionych użytkowników lub procesów w danym momencie, miejscu i zakresie;
10)	rozliczalność - właściwość zapewniająca, że działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi;
11)	Pracownik - osoba świadcząca pracę na podstawie stosunku pracy lub stosunku cywilnoprawnego;
12)	system informatyczny - zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych;
13)	RPO WD 2014-2020 - Regionalny Program Operacyjny Województwa Dolnośląskiego 2014-2020 
14)	Porozumienia w sprawie powierzenia przetwarzania danych osobowych w ramach Bazy danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020 – Porozumienia w sprawie powierzenia przetwarzania danych osobowych w ramach Bazy danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020 Nr DRPO-Z/1067/15, zawarte w dniu 5 sierpnia 2015 r. pomiędzy Marszałkiem Województwa Dolnośląskiego a Dolnośląskim Wojewódzkim Urzędem Pracy - Instytucją Pośredniczącą Regionalnym Programem Operacyjnym Województwa Dolnośląskiego 2014-2020.
15)	Porozumienie w sprawie powierzenia zadań w ramach RPO WD – Porozumienie DEF-Z/890/15 z dnia 22.05.2015r. w sprawie powierzenia zadań w ramach Regionalnego Programu Operacyjnego Województwa Dolnośląskiego 2014-2020 przez Zarząd Województwa Dolnośląskiego – Dolnośląskiemu Wojewódzkiemu Urzędowi Pracy.
16)	Ustawa wdrożeniowa – ustawa z dnia 11 lipca 2014r. o zasadach realizacji programów w zakresie polityki spójności finansowanych w perspektywie finansowej 2014-2020 (Dz. U. 2014 poz. 1146)



§ 2.
1.	Na podstawie Porozumienia w sprawie powierzenia przetwarzania danych osobowych w ramach Bazy danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020 oraz w związku z art. 31 ustawy o ochronie danych osobowych, Powierzający powierza Wykonawcy przetwarzanie danych osobowych w imieniu i na rzecz Marszałka Województwa Dolnośląskiego jako administratora danych osobowych przetwarzanych w związku z realizacjo RPO WD 2014-2020, na warunkach opisanych w Umowie powierzenia przetwarzania danych osobowych w ramach zbioru: Baza danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020.
2.	Powierzający umocowuje Wykonawcę do dalszego powierzenia na podstawie odrębnych umów zawieranych na piśmie, z zastrzeżeniem, że umowy te będą zawierały adekwatne elementy treści ujęte w niniejszej Umowie, w imieniu i na rzecz Marszałka Województwa Dolnośląskiego jako administratora danych osobowych - podmiotom uczestniczącym w wykonywaniu przedmiotu Umowy. Zakres powierzonych do przetwarzania danych osobowych nie może być szerszy niż zakres określony w Załączniku nr III do Umowy w sprawie powierzenia przetwarzania danych osobowych.
3.	Wykonawca przed dalszym powierzeniem przetwarzania danych osobowych, pisemnie powiadomi Powierzającego o takim zamiarze, wskazując podmiot, cel i zakres tego powierzenia.
4.	Powierzający zastrzega sobie prawo kontroli przetwarzania danych osobowych powierzonych do dalszego przetwarzania na podstawie ust. 2.


§ 3.
1.	Wykonawca oraz podmioty, o których mowa w § 2 ust. 2, są umocowane do wydawania i odwoływania swoim pracownikom upoważnień do przetwarzania danych osobowych, powierzonych na podstawie § 2 ust. 1 lub 2. Wzór upoważnienia do przetwarzania powierzonych do przetwarzania danych osobowych stanowi Załącznik nr I do Umowy powierzenia przetwarzania danych osobowych; wzór odwołania upoważnienia do przetwarzania powierzonych do przetwarzania danych osobowych stanowi Załącznik nr II do Umowy powierzenia przetwarzania danych osobowych.
2.	Powierzający dopuszcza stosowanie wzorów innych niż wskazane w ust. 1, o ile będą one zawierać co najmniej wszystkie elementy treści ujętej odpowiednio w Załączniku nr I lub II do Umowy powierzenia przetwarzania danych osobowych.


§ 4.
1.	Dane osobowe są powierzone do przetwarzania Wykonawcy przez Powierzającego wyłącznie w celu realizacji przedmiotu Umowy nr ………………….. z dnia ………… r., w zakresie świadczenia usług Dostosowania, szkolenia, wsparcie technicznego, utrzymania i rozwoju Systemu Obsługi Wniosków Aplikacyjnych (SOWA) na potrzeby wdrażania EFS w ramach RPO WD 2014-2020, w zakresie osi priorytetowych VIII-X oraz umożliwienia wymiany danych z SL2014.
2.	Powierzający powierza Wykonawcy przetwarzanie powierzonych do przetwarzania danych osobowych na okres nie dłuższy niż do dnia związania Umową nr ……….. z dnia ………. r.
3.	Zakres danych osobowych, powierzonych Wykonawcy do przetwarzania stanowi Załącznik nr III do Umowy powierzenia przetwarzania danych osobowych.
4.	W przypadku zmiany wymagań Powierzającego dotyczącego zakresu danych osobowych, powierzonych Wykonawcy do przetwarzania, zakres danych zostanie określony w aneksie do niniejszej Umowy powierzenia przetwarzania danych osobowych.
5.	Wykonawca ponosi odpowiedzialność, tak wobec osób trzecich, jak i wobec Powierzającego oraz administratora danych, za szkody powstałe w związku z nieprzestrzeganiem art. 36-39a ustawy oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z Umową powierzenia przetwarzania danych osobowych.


§ 5.
1.	Wykonawca zapewni środki techniczne i organizacyjne umożliwiające należyte zabezpieczenie zbioru powierzonych do przetwarzania danych osobowych, wymagane przepisami prawa, w tym ustawy oraz rozporządzenia, a w szczególności:
1)	zapewni prowadzenie dokumentacji opisującej sposób przetwarzania powierzonych do przetwarzania danych osobowych oraz środki techniczne i organizacyjne służące ochronie tych danych, w tym w szczególności, Polityki Bezpieczeństwa oraz Instrukcji Zarządzania Systemem Informatycznym służącym do przetwarzania danych osobowych;
2)	zapewni przechowywanie nośników oraz dokumentów tak, aby zabezpieczyć powierzone do przetwarzania dane osobowe przed dostępem do nich osób nieupoważnionych do ich przetwarzania, przetwarzaniem z naruszeniem ustawy, nieautoryzowaną zmianą, utratą, uszkodzeniem lub zniszczeniem;
3)	zapewni prowadzenie ewidencji pracowników Wykonawcy upoważnionych do przetwarzania danych osobowych.
2.	Wykonawca zobowiązuje się do:
1)	zapewnienia Powierzającemu stałego dostępu do wszystkich danych osobowych przetwarzanych/przechowywanych/gromadzonych w związku z realizacją Umowy nr ………………… z dnia …………. r. oraz możliwości zarządzania tymi danymi, łącznie z ich usuwaniem, wynikającym w szczególności z realizacji postanowień § 4 ust. 4;
2)	trwałego i nieodwracalnego usunięcia powierzonych do przetwarzania danych osobowych ze wszystkich nośników oraz dokumentów będących w posiadaniu Wykonawcy – w terminie do 5 dni roboczych po otrzymaniu od Powierzającego wniosku o usunięcie przetwarzanych danych osobowych;
3)	niezwłocznego przekazania Powierzającemu pisemnego oświadczenia, w którym potwierdzi, że nie posiada żadnych danych osobowych, których przetwarzanie zostało mu powierzone mocą Umowy powierzenia przetwarzania danych osobowych po zrealizowaniu postanowień pkt 2. Wzór oświadczenia o zwrocie oraz skutecznym usunięciu danych osobowych stanowi Załącznik nr IV do Umowy powierzenia przetwarzania danych osobowych;
4)	zobowiązania swoich pracowników do zachowania powierzonych do przetwarzania danych osobowych i sposobów ich zabezpieczenia w poufności, także po ustaniu zatrudnienia u Wykonawcy.


§ 6.
1.	Wykonawca niezwłocznie poinformuje Powierzającego o:
1)	wszelkich przypadkach naruszenia obowiązków Wykonawcy dotyczących ochrony powierzonych do przetwarzania danych osobowych, naruszenia tajemnicy tych danych lub ich niewłaściwego wykorzystania;
2)	wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony powierzonych do przetwarzania danych osobowych, prowadzonych w szczególności przez Generalnego Inspektora Ochrony Danych Osobowych, policję lub sąd.
2.	Wykonawca zobowiązuje się do udzielenia Powierzającemu, na każde jego żądanie, informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.
3.	Wykonawca umożliwi Powierzającemu, Instytucji Zarządzającej RPO WD 2014-2020 lub podmiotom przez nich upoważnionym, dokonanie kontroli zgodności przetwarzania powierzonych do przetwarzania danych osobowych z ustawą, rozporządzeniem lub Umową powierzenia przetwarzania danych osobowych – w miejscach w których są one przetwarzane. Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli powinno być przekazane Wykonawcy co najmniej 3 dni kalendarzowe przed dniem rozpoczęcia kontroli.
4.	W przypadku powzięcia przez Powierzającego wiadomości o rażącym naruszeniu przez Wykonawcę zobowiązań wynikających z ustawy, rozporządzenia lub z Umowy powierzenia przetwarzania danych osobowych, Wykonawca umożliwi Powierzającemu lub podmiotowi przez niego upoważnionemu, dokonanie niezapowiedzianej kontroli, w przedmiocie, o którym mowa w ust. 3.
5.	W ramach kontroli podjętej na podstawie ust. 3 lub ust. 4 Powierzający, Instytucja Zarządzająca RPO WD 2014-2020 lub podmioty przez nich upoważnione mają w szczególności prawo:
1)	wstępu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upoważnienia, do pomieszczeń, w których znajduje się zbiór powierzonych do przetwarzania danych osobowych, oraz pomieszczeń, w których powierzone do przetwarzania dane osobowe są przetwarzane poza zbiorem danych osobowych;
2)	wglądu do wszelkich dokumentów mających bezpośredni związek z przedmiotem kontroli oraz sporządzania ich kopii;
3)	przeprowadzania oględzin urządzeń, nośników oraz systemu informatycznego służącego do przetwarzania powierzonych do przetwarzania danych osobowych.
6.	Wykonawca jest zobowiązany zastosować się do zaleceń Powierzającego dotyczących poprawy jakości zabezpieczenia powierzonych do przetwarzania danych osobowych oraz sposobu ich przetwarzania, wynikających z kontroli przeprowadzonych na podstawie ust. 3 lub ust. 4.


§ 7.
1.	W sprawach nieuregulowanych Umową powierzenia przetwarzania danych osobowych mają zastosowanie przepisy ustawy i rozporządzenia, o których mowa w § 1.
2.	Umowa powierzenia przetwarzania danych osobowych wchodzi w życie z dniem podpisania przez obie Strony i obowiązuje do dnia wykonania przedmiotu Umowy nr ……. z dnia …… r.
3.	Integralną część Umowy powierzenia przetwarzania danych osobowych stanowią:
1)	Załącznik nr I: Wzór upoważnienia do przetwarzania danych osobowych;
2)	Załącznik nr II: Wzór odwołania upoważnienia do przetwarzania danych osobowych;
3)	Załącznik nr III: Zakres powierzonych do przetwarzania danych osobowych;
4)	Załącznik nr IV: Wzór oświadczenia o zwrocie oraz skutecznym usunięciu danych osobowych;
4. Umowa została sporządzona w trzech jednobrzmiących egzemplarzach: jeden dla Wykonawcy i dwa dla Powierzającego.










…………………………………….				…………………………………..
Powierzający							Wykonawca
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Załącznik nr I
Wzór upoważnienia do przetwarzania powierzonych do przetwarzania danych osobowych


UPOWAŻNIENIE Nr ………
do przetwarzania powierzonych do przetwarzania danych osobowych 
w związku z realizacją Umowy nr ……………… z dnia ………………

Z dniem …………….. 
na podstawie art. 37 w związku z art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182, z późn. zm.),  upoważniam 
Pana/nią* ………………………………………. 
do przetwarzania danych osobowych powierzonych do przetwarzania przez Powierzającego Dolnośląski Wojewódzki Urząd Pracy – Instytucję Pośredniczącą RPO WD 2014-2020 na podstawie Umowa nr …. Powierzenia przetwarzania danych osobowych w ramach zbioru Baza danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020 z dnia ………………… 
w ramach zbioru: Baza danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020.


Upoważnienie wygasa z chwilą ustania Pana/Pani zatrudnienia/ustania stosunku cywilnoprawnego w………………………………. lub z chwilą jego odwołania.




………………………………………………….
(pieczątka i podpis 
Administratora Bezpieczeństwa Informacji / 
osoby upoważnionej do wydania upoważnienia*)


Upoważnienie otrzymałem/am


………………………………………………..
(miejscowość, data, podpis)


Oświadczam, że zapoznałem/am się z przepisami dotyczącymi ochrony danych osobowych, w tym z ustawą z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182, z późn. zm.), a także z obowiązującymi w ..…………………..…...………… Polityką Bezpieczeństwa Ochrony Danych Osobowych oraz Instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych i zobowiązuję się do przestrzegania zasad przetwarzania danych osobowych określonych w tych dokumentach.
Zobowiązuję się do zachowania w tajemnicy przetwarzanych danych osobowych, z którymi zapoznałem/am się oraz sposobów ich zabezpieczania, zarówno w okresie zatrudnienia w ..…………………..…...…………, jak też po jego ustaniu.



………………………………………………..
(czytelny podpis osoby składającej oświadczenie)

*niepotrzebne skreślić




Załącznik nr II
Wzór odwołania upoważnienia do przetwarzania powierzonych do przetwarzania danych osobowych


ODWOŁANIE UPOWAŻNIENIA Nr ……….. 
do przetwarzania powierzonych do przetwarzania danych osobowych
w związku z realizacją Umowy nr ……………… z dnia ………………


Z dniem ………………………………….. r.,
na podstawie art. 37 w związku z art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182, z późn. zm.), odwołuję upoważnienie 
Pana/Pani* …………………………………………………. 
do przetwarzania danych osobowych w ramach zbioru: Baza danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020, w wydane w dniu……………………………..





………………………………………………….
(pieczątka i podpis 
Administratora Bezpieczeństwa Informacji / 
osoby upoważnionej do odwołania upoważnienia*)









………………………….……………….
(miejscowość data i podpis
Osoby przyjmującej odwołanie upoważnienia)














*niepotrzebne skreślić



Załącznik nr III
Zakres powierzonych do przetwarzania danych osobowych


Zakres danych osobowych przetwarzanych w zbiorze Baza danych związanych z realizowaniem zadań Instytucji Zarządzającej przez Zarząd Województwa Dolnośląskiego w ramach RPO WD 2014-2020 powierzonych do przetwarzania Wykonawcy*:

· nazwiska i imiona
· imiona rodziców
· data urodzenia
· miejsce urodzenia
· adres zamieszkania lub pobytu
· numer ewidencyjny PESEL
· Numer Identyfikacji Podatkowej
· miejsce pracy
· zawód
· wykształcenie
· seria i numer dowodu osobistego
· numer telefonu
· Adres e-mailowy
· nr rachunku bankowego
· stanowisko














*Zakres powierzonych do przetwarzania danych osobowych może ulec zmianie. Zmiana zakresu danych wymagać będzie sporządzenia aneksu do Umowy powierzenia przetwarzania danych osobowych .




Załącznik nr IV
Wzór oświadczenia o zwrocie oraz skutecznym usunięciu danych osobowych.


OŚWIADCZENIE


W imieniu …………………………… , tj. Wykonawcy Umowy nr ……………… z dnia ……………… na świadczenie usług Dostosowania, szkolenia, wsparcie technicznego, utrzymania i rozwoju Systemu Obsługi Wniosków Aplikacyjnych (SOWA) na potrzeby wdrażania EFS w ramach RPO WD 2014-2020, oświadczam, że wszelkie dane osobowe powierzone …………………………… przez Dolnośląski Wojewódzki Urząd Pracy – Instytucję Pośredniczącą RPO WD 2014-2020 w ramach realizacji w/w Umowy, zostały zwrócone, a te które zostały zapisane w systemie teleinformatycznym, bądź na jakichkolwiek innych nośnikach, trwale i skutecznie usunięte.


……………………………………
(miejscowość, data)
