Załącznik Nr 1 

do SIWZ do zam. pub. nr 96/2009

1. Szczegółowy Opis Przedmiotu Zamówienia.
1.1. Wymagania w stosunku do usługi Zarządzania Bezpieczeństwem Informacji.

1.1.1. Przegląd dokumentacji dotyczącej Bezpieczeństwa Informacji.

1.1.1.1. Danych osobowych.

1.1.1.2. Bezpieczeństwa fizycznego i środowiskowego.

1.1.1.3. Zabezpieczeń systemów informacyjnych (workflow).

1.1.1.4. Zabezpieczeń teleinformatycznych.

1.1.1.5. Regulacji prawnych.

1.1.2. Audyt Otwarcia.

1.1.2.1. Wywiad z pracownikami.

1.1.2.2. Warsztaty szkoleniowe.

1.1.3. Audyt Ochrony Danych Osobowych - Weryfikacja zgodności dokumentacji Organizacji z wytycznymi Generalnego Inspektora Ochrony Danych Osobowych (GIODO) oraz wymaganiami prawnymi Dz. U. 1997 r. Nr 133 poz 883,  Dz. U. 1998 r. Nr 80, poz. 521, Dz. U. z 2004 r. Nr 100, poz. 1024.
1.1.3.1. Rozpoznanie typów przetwarzanych danych osobowych.

1.1.3.2. Określenie wrażliwości danych osobowych.

1.1.3.3. Weryfikacja rejestracji zbiorów danych osobowych do GIODO.

1.1.4. Audyt fizyczny i środowiskowy - Weryfikacja skutecznej ochrony fizycznej i środowiskowej zasobów.
1.1.4.1. Obszar pomieszczeń.

1.1.4.2. Obszar ludzki.

1.1.4.3. Obszar zasobów sprzętowych.

1.1.5. Audyt Systemów Informacyjnych - Weryfikacja skuteczności działania procedur nadawania uprawnień i kontroli systemów informacyjnych (biznesowych):
1.1.5.1. Zarządzanie systemami informacyjnymi.

1.1.5.2. Zasady nadawania i odbierania uprawnień.

1.1.5.3. Zasady kontroli spójności danych.

1.1.5.4. Zasady aktualizacji systemów informacyjnych.

1.1.6. Audyt teleinformatyczny - Wykrycie potencjalnych zagrożeń związanych z utratą informacji w systemach informatycznych za pomocą metodologii i narzędzi Qualys Guard lub innego narzędzia równoważnego pod względem wydajności i funkcjonalności, za pomocą którego wygenerowane raporty są honorowane przez audytorów ISO 27001.
1.1.6.1. Weryfikacja w zakresach:

1.1.6.1.1. Procedury zarządzania systemami teleinformatycznymi.

1.1.6.1.2. Procedury planowania aktualizacji systemów teleinformatycznych.

1.1.6.1.3. Ochrona przez oprogramowaniem szkodliwym.

1.1.6.1.4. Procedury zarządzania historią zmian.

1.1.6.1.5. Procedury zarządzania kopiami zapasowymi.

1.1.6.1.6. Procedury zabezpieczenia nośników.

1.1.6.1.7. Polityki kontroli dostępu do systemów.

1.1.6.1.8. Zasady odpowiedzialności użytkowników.

1.1.6.1.9. Procedury dostępu do systemów operacyjnych.

1.1.6.1.10. Procedury dostępu i kontroli do usług internetowych.

1.1.6.1.11. Zasady zarządzania hasłami.

1.1.6.1.12. Weryfikacja zabezpieczeń kryptograficznych.

1.1.6.1.13. Weryfikacja kontroli eksploatowanego oprogramowania.

1.1.6.1.14. Procedury kontroli zabezpieczeń komputerów przenośnych.

1.1.6.1.15. Bezpieczeństwo sieci LAN/WAN/WIFI.

1.1.6.1.16. Zasady użytkowania Internetu.

1.1.6.1.17. Systemy monitorujące.

1.1.6.1.18. Procedury rejestracji błędów.

1.1.7. Raport Audytowy.
1.1.7.1. Opis zakresu przeprowadzonych prac audytowych.

1.1.7.2. Analiza informacji zebranych podczas audytów.

1.1.7.3. Wnioski i zalecenia Audytora.

1.1.7.4. Rozwiązania błędów występujących w ramach audytu teleinformatycznego i audytu systemów informacyjnych.
1.1.8. Analiza Ryzyka - Wdrożenie systemu zarządzania ryzykiem w oparciu o najlepsze praktyki FMEA, SWAT, ISO TR 13335.
1.1.8.1. Określenie grupy roboczej.

1.1.8.2. Warsztaty szkoleniowe z określoną grupą roboczą wprowadzające do metodologii szacowania ryzyka.
1.1.8.3. Zaprojektowanie metodologii szacowania ryzyka.

1.1.8.4. Warsztaty szkoleniowe z określoną grupą roboczą z zakresu postępowania z ryzykiem.
1.1.9. Polityka Bezpieczeństwa Informacji (PBI) - Wdrożenie Polityki Bezpieczeństwa zgodnej z wymaganiami Generalnego Inspektora Ochrony Danych Osobowych (GIODO) oraz wymaganiami prawnymi Dz. U. 1997 r. Nr 133 poz. 883,  Dz. U. 1998 r. Nr 80, poz. 521, Dz. U. z 2004 r. Nr 100, poz. 1024.

1.1.9.1. Przygotowanie zespołu roboczego do wdrożenia PBI.

1.1.9.1.1. Zapoznanie zespołu roboczego z wymaganiami Polityki Bezpieczeństwa Informacji.

1.1.9.1.2. Określenie celów i zakresu działania PBI.

1.1.9.1.3. Określenie wymagań prawnych.

1.1.9.2. Konsultacje z ABI, ASI i ADO w zakresie wdrożenia i zarządzania Polityką Bezpieczeństwa Informacji.

1.1.9.3. Opracowanie Polityki Bezpieczeństwa Informacji w oparciu o zgromadzone dane w ramach audytów i analizy ryzyka.

1.1.9.4. Dokumentacja.

1.1.9.4.1. Przygotowanie Polityki Bezpieczeństwa Informacji.

1.1.9.4.2. Przygotowanie procedur Polityki Bezpieczeństwa Informacji.

1.1.9.4.3. Określenie wymagań instrukcji.

1.1.9.4.4. Przygotowanie dodatkowych dokumentów (oświadczenia, upoważnienia, rejestry)

1.1.9.4.5. Przygotowanie wzorcowych procedur Planów Ciągłości Działania.

1.1.9.5. Certyfikacja Polityki Bezpieczeństwa Informacji – Bezpieczny Urząd.
2. Szczegółowe wymagania w stosunku do Wykonawcy.
2.1. Co najmniej jeden pracownik posiadający certyfikat Audytora Wiodącego Systemu Zarządzania Bezpieczeństwem Informacji wg ISO 27001 nadany przez jednostkę certyfikacyjną przeprowadzającą akredytowane certyfikacje na terenie Polski z aktualnym zaświadczeniem o niekaralności z KRK (do oferty należy załączyć potwierdzoną za zgodność z oryginałem kopie certyfikatu oraz zaświadczenia o niekaralności z KRK).

2.2. Co najmniej jeden pracownik posiadający certyfikat Wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji wg ISO 27001 nadany przez jednostkę certyfikacyjną przeprowadzającą akredytowane certyfikacje na terenie Polski (do oferty należy załączyć potwierdzoną za zgodność z oryginałem kopie certyfikatu).

2.3. Certyfikat Jakości ISO 9001:2008 w zakresie Procesowego Zarządzania Oprogramowaniem (do oferty należy załączyć potwierdzoną za zgodność z oryginałem kopie certyfikatu).
2.4. Certyfikat Microsoft License Management Partner (do oferty należy załączyć potwierdzoną za zgodność z oryginałem kopie certyfikatu).

2.5. Wdrożony system bezpieczeństwa informacji zgodnie z ISO 27001 (do oferty należy załączyć oświadczenie Wykonawcy o spełnieniu wymagania).
2.6. Polisa ubezpieczeniowa OC z tytułu prowadzenia działalności gospodarczej lub użytkowania mienia (do oferty należy załączyć potwierdzoną za zgodność z oryginałem kopie polisy).

2.7. Co najmniej jeden pracownik posiadający certyfikat Technologia CISCO (do oferty należy załączyć potwierdzoną za zgodność z oryginałem kopie certyfikatu).

2.8. Co najmniej jeden pracownik posiadający certyfikat CISCO IOS Secure (do oferty należy załączyć potwierdzoną za zgodność z oryginałem kopie certyfikatu).

2.9. Co najmniej jeden pracownik posiadający certyfikat Bezpieczeństwo IT – Unix (do oferty należy załączyć potwierdzoną za zgodność z oryginałem kopie certyfikatu).

2.10. Pracownik firmy na stanowisku prawniczym (do oferty należy załączyć oświadczenie Wykonawcy o spełnieniu wymagania).
2.11. Producent lub dystrybutor oprogramowania do Zarządzania Zasobami Informatycznymi wspierającego procedury Polityki Bezpieczeństwa Informacji (do oferty należy załączyć oświadczenie Wykonawcy o spełnieniu wymagania).
2.12. Akredytowany konsultant Qualys Guard lub innego rozwiązania równoważnego pod względem wydajności i funkcjonalności, upoważniony do badania Bezpieczeństwa Systemów Informatycznych, którego raporty są honorowane przez audytorów ISO 27001 (do oferty należy załączyć dokument potwierdzający spełnienie wymagania przez Wykonawcę lub jego kopię potwierdzoną za zgodność z oryginałem). 
2.13. Wykaz co najmniej pięciu zrealizowanych w jednostkach administracji rządowej i/lub samorządowej wdrożeń Polityki Bezpieczeństwa Informacji zgodnie z normą ISO 27001 oraz Ustawą o ochronie danych osobowych przez Wykonawcę w okresie ostatnich dwóch lat udokumentowanych referencjami (do oferty należy załączyć potwierdzone za zgodność z oryginałem kopie referencji).

2.14. Co najmniej jeden pracownik posiadający poświadczenie bezpieczeństwa Agencji Bezpieczeństwa Wewnętrznego upoważniające do dostępu do informacji niejawnych oznaczonych klauzulą poufne/zastrzeżone (do oferty należy załączyć potwierdzoną za zgodność z oryginałem kopie dokumentu). 

2.15. Zamawiający może weryfikować w wyznaczonym terminie przedstawione dokumenty.
2.16. Brak wymaganych dokumentów lub złożenie dokumentu bez poświadczenia za zgodność z oryginałem spowoduje wykluczenie wykonawcy z postępowania.
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